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MASTERE 2 CHEF DE PROJET CYBERSECURITE

La Passerelle des Métiers du Numérique — Ecole du groupe FITEC, vous propose un Mastére 2 (Titre inscrit au RNCP niveau
7) certifiant afin d’intégrer une mission en alternance de Chef de Projet Cybersécurité, financé par I’entreprise et son OPCO.
La formation permet I'obtention totale ou partielle du titre par la validation de blocs de compétences.

FORMATION ENTREPRISE CERTIFICATIONS PROFESSIONNELLES
550 heures de formation de cours @ 1 sem. de cours / 3 sem. @ LSS |nscr|';‘RNCP A7/
Stier Chef de Projet .
me Icerberseécueritgme en entreprise Certification professionnelle
¥ CSNA par Stormshield

. . , 00 .
@ Prérequis @ Durée Yy Nombre de places @ Lieu
Titre inscrit au RNCP Niv 6 / Bac +3 15 mois 25 Nanterre (92) ou Visio Formation

NOS POINTS FORTS

* Des experts pour vous former

+ Développez des compétences recherchées par les recruteurs
* Obtenez une certification reconnues par les professionnels

+ Trouvez un emploi a I'issue de votre formation

En Cybersécurité, les entreprises prévoient une croissance annuelle des recrutements de 10% jusqu’en 2027 !

VOTRE AVENIR PROFESSIONNEL

Vous avez pour missions de :

* Analyser, préconiser et valider des solutions techniques dans le domaine de I'architecture informatique
* Assurer la mise en ceuvre et le support aupres des clients autour du stockage et de la virtualisation

* Piloter les projets de cybersécurité

Les compétences acquises a I'issue de ce cursus sont les suivantes :

* Analyser, préconiser et valider des solutions techniques en matiere de sécurité des Sl
* Administrer les solutions déployées dans ce domaine,

* Intervenir dans les études de cartographie des risques VOS PROCHAINS POSTES :
des systemes d’information
* Réaliser des audits de configuration et de résistance Chef de Projet ou Expert en Sécurité informatique

des systemes aux risques cyber (analyses de vulnérabilités
tests d’intrusions, RedTeam)

* Opérer la mise en conformité réglementaire des Chef de Projet ou expert en Systemes d’Information
organisations dans lesquelles vous intervenez
(ex. norme PCI-DSS, reglement GDPR, directive européenne NIS).

Intégrateur cybersécurité

Architecte du Systeme d’Information

VOTRE REMUNERATION : ENTRE 35K€ ET 45K€/AN*

*Moyenne constatée des recruteurs participant avec une variation possible selon expériences et compétences

Recruteurs ciblés : Entreprises de Services Numérique (ESN), Directions opérationnelles et DSI (Direction des Systémes
d’Informations) des entreprises
Lieu de travail : lle-de France (principalement)
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PROGRAMME MASTERE 2 CHEF DE PROJET CYBERSECURITE

Le cursus de formation en alternance est constitué de modules de formation au métier de Chef de Projet

Cybersécurité en Visio, présentiel ou hybride, comportant des apports théoriques, des études de cas, des projets de mise en situation et
des formations officielles certifiantes professionnelles CSNA par Stormshiled. Nos intervenants sont des Consultants de haut niveau et
des experts des métiers du consulting ou technique.

Modalités d’évaluation : contrdle continu et épreuves de certification

Rythme de l'alternance : en moyenne 1 semaine en cours / 3 semaines en entreprise

PROGRAMME DE FORMATION*

Analyse de risque : Etude des Besoins et Identification des
Objectifs de Sécurité

Introduction a la Cybersécurité

Fondamentaux de la Gestion de Projet Analyse de risque : Norme I1SO 27005

Conduite du changement d’un projet informatique Continuité d’activité & les normes et référentiels de SMSI
Bases Management des organisations Sécurisation des réseaux

Gestion de projets Agile avec Scrum Cryptographie et infrastructure a clés publiques
Architecture Linux 1 Concepts et regles d'architectures sécurisées

Rappels sur les fondamentaux des Réseaux Informatiques Durcissement systéme Windows

Architecture Linux 2 Durcissement systéme mobile

Windows Server 2022 Administration — 1 Durcissement systéme LINUX

Sécurité défensive (firewall — proxy — IPS — VPN) avec

Windows Server 2022 Administration — 2 certification Stormshield CSNA

Web intelligence, google hacking, deep web, Ingénierie sociale,
prise d’empreintes
Administration et sécurisation des environnements Cloud

Protection des données personnelles RGPD

Enjeux et pratiques Green IT

Microsoft
Notions de Big Data - Machine Learning Administration et sécurisation des environnements Cloud AWS
BPMN - mise en ceuvre Révision + Passage certification Stormshield CSNA
Fondamentaux des systemes distribués Sécurité offensive - Tests d'intrusion - Détection et remédiation

Management de soi, présentation et méthode du consultant

. Gérer l'information liée aux incidents, événements et les logs
en entreprise

Gestion des conflits

*Ce programme est prévisionnel et il est susceptible d’étre modifié ou adapté. Nombre total d’heures : 550 H

CERTIFICATION PROFESSIONNELLE CERTIFICATION OFFICIELLE

DELIVREE PAR Stormshield RECONNUE PAR LETAT

CERTIFICATION Titre RNCP Manager de Projets Informatiques de Niveau 7
CSNA (sous I'autorité de la Fédération Européenne des Ecoles)

.= FRANCE |
‘e compeétences

.
.
.

Centre Furopeen ces Examens - France
enregistrée au RNCP '

Fédération Européenne Des Ecoles

Titre certifié Manager de Projets Informatiques inscrit au RNCP au niveau
7, code NSF 326n, 326t, par décision du 10/02/2021 Fiche RNCP35273.
Certification professionnelle accessible par la VAE (Validation des acquis
de I'expérience)
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VOTRE PROFIL

Vous avez une formation et/ou une expérience métier ?
Vous souhaitez vous former et étre certifié sur les technologies de Cybersécurité et les compétences en Consulting e gestion de projet ?

Nous sommes |a pour proposer a nos entreprises partenaires des talents comme les votres !
Pour intégrer le Mastere 2 Chef de Projet Cybersécurité, vous étes aujourd’hui :

* Titulaire d’un diplome Bac+4 validé (minimum) d’une certification professionnelle de niveau 6 ou 7, en école d’informatique.
* Rigoureux, créatif et avec un excellent relationnel, vous avez un sens aigu des valeurs
* Vous avez un bon niveau d’Anglais

* Expérimenté dans le déploiement d’infrastructures informatique sécurisées est indispensable.

COMMENT NOUS REJOINDRE ¢

Admissions ouvertes tout au long de I’année. L’Ecole PMN s’engage a examiner les candidatures dans un délais de
7 jours ouvrés.

T T . o I Pour tous besoins
1 | Admissibilité sur étude de dossier - 2 / | spécifiques fiés & une
*\ % fﬂl situation de handicap ou

L’étude du dossier permet d’analyser la cohérence et la faisabilité du projet besoins en compensation,

f a [ 6\ nous vous invitons &
protessionnel. .| contacter notre référente

Le dossier a constituer comprend : handicap pour étudier la faisabilité de votre
e CV projet de formation :
Mme BOURG Sandrine

* Les photocopies des diplomes obtenus

e |Lettre de motivation Nos salles de formation sont accessibles aux
personnes a mobilité réduite.

» Eventuellement, des lettres de soutien, de recommandation, d’un chef
d’établissement ou d’un cadre de société.

2 | Admission sur tests et entretien

Une fois admissible, vous serez convoqué a I’épreuve suivante :
¢ Entretien individuel de motivation
* Validation des compétences techniques

NOUS YOUS ACCOMPAGNONS VERS L'EMPLOI

Notre objectif est de vous aider au mieux pour propulser votre carriére : trouver une alternance, puis un emploi. C'est
pourquoi, La Passerelle des Métiers du Numérique, met en place de nombreux dispositifs :
* Refonte du CV

N
* Coaching personnalisé
* Jobs Dating avec les équipes de nos partenaires .
N
FINANCEMENT
I INSCRIPTION I FINANCEMENT PAR L’ENTREPRISE D’ACCUEIL
Pour les candidats, seuls des frais d’'un montant de 200 € Financement de I'action de formation par entreprise
net a I'inscription seront requis. Ceux-ci permettent de et son organisme financeur ou s’effectue I'alternance
bénéficier de I'accompagnement de recherche d’entreprise du stagiaire.
(refonte CV, coaching, job datings...) et des outils L’alternant percoit une rémunération contractuelle
pédagogiques mis a disposition (ordinateurs, plateformes...). ARG S8 ermE e,

Ecole PMN —30/05/23

ECOLE SUPERIEURE DES METIERS DU NUMERIQUE P M N


mailto:referenthandicap@groupefitec.fr

	Diapositive 1 MASTÈRE 2 – BAC+5 Chef de Projet Cybersécurité
	Diapositive 2
	Diapositive 3
	Diapositive 4

